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ANALES & REPONSES

2024 Q7 : Processus Ring 3 tente instruction Ring 0?7 R :
L’instruction est refusée, une exception #GP est levée.

ANALES & REPONSES

2024 Q13 : Quoi mettre sur la pile avant IRET vers Ring
3?7 R : Il faut simuler le contexte empilé par une interruption : SS,
ESP, EFLAGS, CS, EIP.

ANALES & REPONSES

2024 : Sécurité Segmentation Flat Model ? R : Utilité faible
pour l'isolation mémoire (tout le monde voit 0-4Go). Sert uniquement
a gerer les Privil‘eges (DPL 0 vs 3).

ANALES & REPONSES

2024 : Identiy Mapping & Sécurité ? R : Si mappé Supervisor
(U/S=0) : OK (Noyau protégé). Si mappé User (U/S=1) sur zone
noyau : FAILLE (User peut lire/ecrire le noyau).

ANALES & REPONSES

2024 : Ou est 'adresse de base du segment ? R : Spécifiée dans
le Descripteur de Segment (pointé par le sélecteur). Pas dans
GDTR (qui pointe la table).

ANALES & REPONSES

2023 : Qui configure la GDT ? R : Le Noyau (logiciel) écrit la
GDT en RAM. Le CPU (matériel) la lit via GDTR pour vérifier les

acces.

ANALES & REPONSES

Interruption : Roéle CPU vs Noyau (Sauvegarde) R : CPU
(Hardware) : Sauve létat critique (CS, EIP, EFLAGS + SS/ESP
si chgt Ring). Met EIP = Handler. Noyau (Software) : Sauve le
reste (Généraux) via PUSHA.

ANALES & REPONSES

2019 : Danger de sauver le contexte en mémoire User 7 R : Si
le noyau sauve EIP/ESP dans la mémoire de la tache, la tache peut
modifier ces valeurs. Le contexte doit étre sauvé sur la Pile Noyau.

ANALES & REPONSES

2019 : Différence priviléges Segmentation vs Pagination? R :
Segmentation = 4 niveaux (0-3). Pagination = 2 niveaux (User/Su-
pervisor). Ring 0,1,2 = Supervisor.

Checklist d’Audit (A appliquer dans 'ordre)

1. Segmentation (RPL/DPL) :
o Regarder le sélecteur CS de la tache.

 Si RPL (2 derniers bits) = 0 — Ring 0 (Root). Danger!

o Vérifier si le segment de code est Conforming(Rare, mais permet
CPL < DPL).

2. Pagination (Droits U/S & R/W) :

Regarder I'adresse virtuelle cible (ex : Code Noyau, Table des Pro-
cessus).

Trouver les PDE /PTE correspondants.
Sibit U/S = 1 (User) pour une zone Noyau — FAIL. L'utilisateur
peut lire/écrire.
Si bit R/W = 1 sur zone Code — Risque d’injection de code (Self-
Modifying).

3. Appels Syst‘eme (Entrées) :

« Bounds Check : ‘if (ptr < LIMITE)® ne suffit pas! Vérifier si ‘ptr*
pointe vers une zone sensible (IDT, GDT, Code Syscall) qui serait
sous la limite.

Pointeurs User

Scénario 1 : Write-What-Where (Classique)

Code

: sys_write(int* ptr, int val) { #*ptr =

Shellcode en Ring 0.
Scénario 2 : Bypass Vérification (Annales 2024)

Code :
Config

Handler Syscall a 0x00340000. Faille

noyau qui écrit pour nous).

Scénario 3 : Segmentation Malveillante (Annales 2023)

Cas
Analyse :

: Une appli A2 est lancée avec le sélecteur 0x08 (Index 1, RPL 0).
RPL=0 — L’appli tourne en Ring 0. Elle a acc‘es total (IO,
CR3, HLT...). Cas : Appli A3 (Ring 3) veut appeler int 0x80. Regle :
Il faut DPL(Gate) > CPL(3). Sinon #GP. (C’est la porte qui doit

étre accessible, pas le code derri‘ere).
Scénario 4 : Identity Mapping (Annales 2019/24)

Config : Le noyau mappe la RAM physique (0-X Mo) a I'adresse vir-
tuelle 0. Risque 1 : Si U/S=1 — User lit/modifie tout le noyau. Risque
2 (Subtil) : Facilite les exploits (KASLR inefficace car on connait les

adresses physiques des structures clés).
Scénario 5 : Modification Tables (Annales 2019)

But

: Le noyau veut changer le mapping d’une page. Probl‘eme :
connait 'adresse Physique de la PT (via PDE), mais pour écrire dedans
(‘MOV [addr], val‘), il lui faut une adresse Virtuelle. Solution :
avoir mappé cette page physique quelque part (Self-Mapping ou Identity

Mapping). Sinon, il ne peut pas la modifier.

: Le noyau doit vérifier que les pointeurs four-
nis par l'user pointent bien en zone User (‘access_ok‘). Sinon —
Write-What-Where.

val; } Faille : Pas
de vérification de ‘ptr’. Attaque : 1. ‘ptr' = Adresse IDT (Entrée 0x80).
2. ‘val’ = Adresse Shellcode User. 3. Appeler ‘int 0x80° — Exécution

if (addr <= 0x300000 || addr >= OxFFFF0000) return -1i;
: L’adresse cible
(0x340000) est > 0x300000 et < OxFFFF.... Le check passe! Impact :
On peut écraser le code du Handler Syscall (méme si U/S=0, car c’est le



